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Intelligenz in der EU

Politische Einigung zur neuen EU-Verordnung zur Kl ist erfolgt

Von Prof. Dr. Christoph Graf von Bernstorff, Bremen

= Neues Gesetz uiber kiinstliche

Am 9.12.2023 haben sich das Europdische Parlament und der Rat der EU iiber das kiinftige EU-Gesetz zur
kiinstlichen Intelligenz geeinigt. Die Verordnung, die auf einen Vorschlag der EU-Kommission vom 21.4.2021
(KOM 2021 [106] final) zuriickgeht, wird der weltweit erste umfassende Rechtsrahmen fiir kiinstliche Intelligenz
(K1). Die politische Einigung vom 9.12.2023 muss nun noch vom Europdischen Parlament und vom Rat formlich

verabschiedet werden und tritt dann 20 Tage nach der Verdffentlichung im Amtsblatt in Kraft. Das KI-Gesetz
wiirde dann zwei Jahre nach seinem Inkrafitreten zur Anwendung kommen, mit Ausnahme einiger spezifischer Bestimmungen.
Verbote gelten bereits nach sechs Monaten, die Vorschriften fiir KI mit allgemeinem Verwendungszweck nach zwélf Monaten.
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Hintergrund des KI-Gesetzes

Die neue KI-Verordnung (,,Gesetz iiber
kiinstliche Intelligenz®) enthélt harmo-
nisierte Vorschriften zur kiinstlichen In-
telligenz. Kiinstliche Intelligenz (KI) be-
zeichnet eine Reihe von Technologien,
die sich schnell entwickeln und einen
vielfaltigen Nutzen fiir Wirtschaft und
Gesellschaft iiber das gesamte Spektrum
industrieller und gesellschaftlicher Akti-
vitdten hinweg hervorbringen. Kiinstliche
Intelligenz dient der Verbesserung von
Prognosen, der Optimierung von Abldu-
fen und der Zuweisung von Ressourcen.
Nutzern der KI kann sie vor allem Wett-
bewerbsvorteile verschaffen. Bedarf be-
steht insbesondere in Sektoren, von denen
eine groe Wirkung ausgeht, wie Klima-
schutz, Umwelt und Gesundheit, 6ffent-
licher Sektor, Finanzen, Mobilitét, Inneres
und Landwirtschaft. Dieselben Faktoren
und Techniken, die fiir den wirtschaftli-
chen Nutzen der KI sorgen, kdnnen aber
auch neue Risiken oder Nachteile fiir den
Einzelnen oder die Gesellschaft hervor-
bringen. Vor diesem Hintergrund des
technologischen Wandels und moglicher
Herausforderungen hat die EU die neue
Verordnung zur KI entwickelt.
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In ithrem 2020 verdffentlichten Weil3-
buch zur KI (KOM 2020 [65] final) ent-
warf die Kommission eine klare Zielvor-
stellung fiir KI in Europa. In dem Weil3-
buch legte sie die politischen Optionen
dar, wie die Nutzung von KI gefordert
und gleichzeitig die mit bestimmten An-
wendungen dieser Technologie verbun-
denen Risiken eingeddmmt werden kon-
nen. Dieser Vorschlag zielte darauf ab,
einen Rechtsrahmen fiir eine vertrauens-
wiirdige KI zu schaffen, damit das zwei-
te Ziel fiir den Aufbau eines Okosystems
flir Vertrauen umgesetzt werden kann.
Der Vorschlag hatte zum Ziel, dass Pri-
vatpersonen und andere Nutzer KI-ge-
stiitzten Losungen vertrauen und dass
gleichzeitig Unternehmen Anreize er-
halten, diese zu entwickeln. Vor dem
Hintergrund der (bereits im Jahr 2017
angestoflenen) Entwicklung legte die
EU-Kommission am 21.4.2021 ihren
Vorschlag fiir einen Rechtsrahmen zur
Kiinstlichen Intelligenz (KOM 2021
[106] final) vor, der vor allem zum Ziel
hat, dass

e die im EU-Binnenmarkt in Verkehr
gebrachten und verwendeten K/-Sys-
teme sicher sind und die bestehenden
Grundrechte und die Werte der Union
wahren,

* und zur Férderung von Investitionen
in KI auch die Rechtssicherheit ge-
wdhrleistet ist.

» SchlieBlich sollen Governance und
die wirksame Durchsetzung des gel-
tenden Rechts zur Wahrung der
Grundrechte sowie die Sicherheits-
anforderungen an KI-Systeme ge-
starkt werden.

Konzept des KI-Gesetzes

Anwendungsbereich

Art. 1 bis 3 des KI-Gesetzes enthalten
den Anwendungsbereich und die Be-
griffsbestimmungen zum Inverkehrbrin-
gen, zur Inbetriebnahme und zur Ver-
wendung von KI-Systemen. Ziel der in
diesem Rechtsrahmen festgelegten Be-
griffsbestimmung fiir KI-Systeme ist es,
so technologieneutral und zukunftstaug-
lich wie moglich zu sein und den Ent-
wicklungen in der KI-Technologie und
auf dem KI-Markt Rechnung zu tragen.
Damit die notwendige Rechtssicherheit
gegeben ist, werden diese Vorschriften
durch einen Anhang I ergédnzt, in dem
Konzepte und Techniken fiir die KI-Ent-
wicklung detailliert aufgefiihrt sind und
von der Kommission in dem Umfang an-
gepasst werden, wie sich neue techno-
logische Entwicklungen ergeben.

Die kiinftigen Vorschriften des KI-Ge-
setzes stufen kiinstliche Intelligenz in
verschiedene Risikogruppen ein. Beson-
ders riskante Anwendungen werden di-
rekt verboten; andere riskante Anwen-
dungen jedoch, die einen unstrittigen
Nutzen aufweisen, aber auch Schiden
verursachen konnen, miissen Mindest-
standards erfiillen.

Minimales Risiko:

Die groBe Mehrheit der KI-Systeme fallt
in die Kategorie mit minimalem Risiko.
Anwendungen mit minimalem Risiko wie
Kl-gestiitzte Empfehlungssysteme oder
Spam-Filter sind von den Anforderungen
befreit und miissen keine Verpflichtungen
erfiillen, da diese Systeme nur ein geringes
oder kein Risiko fiir die Rechte oder die
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Sicherheit der Birgerinnen und Biirger
darstellen. Die Unternehmen konnen sich
dennoch freiwillig zur Einhaltung zusatz-
licher Verhaltenskodizes fiir solche KI-Sys-
teme verpflichten.

Hohes Risiko:

Fur als hochriskant eingestufte KI-Systeme
gelten strenge Anforderungen z.B. im Hin-
blick auf Risikominderungssysteme, hoch-
wertige Datensatze, die Protokollierung
der Vorgange, die genaue Dokumentation,
klare Informationen fiir die Nutzer, die
menschliche Aufsicht sowie ein hohes MaB
an Robustheit, Genauigkeit und Cybersi-
cherheit.

Zu solchen Hochrisiko-KI-Systemen ge-
horen auch bestimmte kritische Infra-
strukturen, z.B. in den Bereichen Wasser,
Gas und Strom, Medizinprodukte, Syste-
me fiir die Zugangsgewihrung zu Bil-
dungseinrichtungen oder fiir die Einstel-
lung von Personen oder bestimmte Syste-
me, die in den Bereichen Strafverfolgung,
Grenzkontrolle, Justizverwaltung und de-
mokratische Prozesse eingesetzt werden.
Dartiber hinaus gelten auch Systeme zur
biometrischen Identifizierung und Kate-
gorisierung sowie zur Emotionserken-
nung als hochriskant.

Unannehmbares Risiko

KI-Systeme, die als klare Bedrohung fiir
die Grundrechte der Menschen gelten,
werden ganz verboten. Dazu gehoren
KI-Systeme oder -Anwendungen, die
menschliches Verhalten manipulieren,
um den freien Willen der Nutzer zu um-
gehen (z.B. Spielzeug mit Sprachassis-
tent, das Minderjdhrige zu gefdhrlichem
Verhalten ermuntert, oder Systeme, die
den Behorden oder Unternehmen eine
Bewertung des sozialen Verhaltens
(Social Scoring) ermdglichen) sowie be-
stimmte Anwendungen der vorausschau-
enden polizeilichen Uberwachung. Darii-
ber hinaus werden einige Verwendungs-
arten biometrischer Systeme verboten,
z.B. am Arbeitsplatz verwendete Emoti-
onserkennungssysteme und einige Syste-
me zur Kategorisierung von Menschen
oder zur biometrischen Fernidentifizie-
rung in Echtzeit zu Strafverfolgungszwe-
cken im offentlich zuginglichen Raum
(mit eng abgesteckten Ausnahmen).

Besondere Transparenz-
verpflichtungen

Beim Umgang mit KI-Systemen wie
Chatbots soll es fiir Nutzer erkennbar
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werden, dass sie es mit einer Maschine
zu tun haben. Deepfakes und andere KI-
generierte Inhalte miissen als solche ge-
kennzeichnet werden, und die Nutzer
miissen informiert werden, wenn Syste-
me zur biometrischen Kategorisierung
oder Emotionserkennung verwendet
werden. Dartiber hinaus miissen die An-
bieter Systeme so gestalten, dass synthe-
tische Inhalte wie Audio-, Video-, Text-
und Bildinhalte in einem maschinenles-
baren Format als kiinstlich erzeugt oder
manipuliert gekennzeichnet werden und
als solche erkannt werden konnen.

GeldbuBen

Unternehmen, die die Vorschriften nicht
einhalten, werden mit ,,Sanktionen®
(Art. 71 KI-Gesetz), und zwar mit Geld-
buBlen belegt. Die Geldbuflen konnen
zwischen 35 Mio. € bzw. 7 % des welt-
weiten Jahresumsatzes (je nachdem,
welcher Betrag hoher ist) fiir Versto3e
gegen das Verbot von KI-Anwendungen,
15 Mio. € bzw. 3 % fiir VerstoBe gegen
andere Verpflichtungen und 7,5 Mio. €
bzw. 1,5 % fiir falsche Informationen be-
tragen. Fir GeldbuBlen fir KMU und
Start-up-Unternehmen wegen Verstofen
gegen das KlI-Gesetz sind niedrigere
Obergrenzen vorgesehen.

Uberwachung

Beziiglich der KI-Governance werden
die zustidndigen nationalen Marktiiber-
wachungsbehdrden die Anwendung der
neuen Vorschriften auf nationaler Ebene
beaufsichtigen, Art. 59  KI-Gesetz.
Gleichzeitig wird ein neues Européi-
sches Amt fiir kiinstliche Intelligenz in-
nerhalb der Europidischen Kommission
eingerichtet, um die Koordinierung auf
europdischer Ebene zu gewdhrleisten.
Das neue KI-Amt wird auch die Durch-
fiihrung und Durchsetzung der neuen
Vorschriften fiir KI-Modelle mit allge-
meinem Verwendungszweck tiberwachen.
Zusammen mit den nationalen Markt-
iberwachungsbehorden wird das Amt
fiir kiinstliche Intelligenz weltweit die
erste Stelle sein, die die verbindlichen
Vorschriften fiir KI durchsetzt und wird
daher voraussichtlich zu einer internatio-
nalen Bezugsstelle werden.
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