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&% Compliance und Exportkontrolle im
= lektronischen Geschiiftsverkehr

Uberblick iiber besondere Rechtsfragen des Cloud
Computing

Bremen

wird.

Grundlage von Compliance

Compliance ist sehr komplex. Der Ver-
antwortungs- und Handlungsrahmen
von Geschiftsleitung und Unterneh-
men, der durch zivilrechtliche, 6ffent-
lichrechtliche, steuer-, zoll- und auflen-
wirtschaftliche Pflichten bestimmt wird
und aus dem sich eine Vielzahl von
Rechtsrisiken ergeben, zwingt Unter-
nehmen dazu, priventiv titig zu wer-
den: So miissen sie die aus ihren Ge-
schiftsaktivititen erwachsenden Risi-
ken richtig erkennen, einschitzen,
analysieren und sie miissen wissen, mit
welchen MafBnahmen, Instrumenten
und Produkten diese Risiken bewiltigt
werden kénnen. Dabei kann die Ge-
schiiftsleitung von Unternehmen nicht
einfach darauf vertrauen, dass sich die
Organisation des Unternechmens ord-
nungsgemaB und regelkonform verhlt,
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Die AW-Prax hat sich in mehreren Beitrdigen mit Grundsatz-
fragen des elektronischen Geschdiftsverkehrs von KMU

" befasst und dabei auch auf spezifische Anforderungen des
Cloud Computing (AW-Prax 2014, 26 ff. und 60 ff.) hinge-
wiesen. Von besonderem Interesse ist in diesem Zusammen-
hang noch der Aspekt von Compliance im elektronischen
Geschdifisverkehr; die im vorliegenden Beitrag behandelt

sondern es muss erkannt werden, dass
Compliance Chefsache ist.

Compliance versteht sich als Weg
zur Risikovorbeugung und Schadens-
abwehr fiir das Unternehmen, mit der

e Schadensersatzanspriiche Dritter
gegen das Unternehmen (Aufien-
hafitung)

e wie auch Anspriiche des Unterneh-
mens gegen die Mitglieder des Ge-
schiiftsleitungs- und des Aufsichts-
organs (/nnenhaftung)

abgewehrt oder vermieden werden
konnen.

Im Hinblick auf die Innenhaftung ist
dies von besonderer Bedeutung, da

e in ciner AG nach § 93 Abs.2 Satz 2
AKtG die Mitglieder des Vorstands
die Beweislast dafiir tragen, dass
sie bei ihrer Vorstandstitigkeit die
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notwendige Sorgfalt beachtet ha-
ben.

e Fir GmbH-Geschdftsfiihrer gilt
dieses Prinzip — trotz fehlender und
entsprechender Regelung im
GmbH-Gesetz — seit einer BGH-
Entscheidung aus dem Jahr 2002
entsprechend.

Schliellich hat Compliance die Auf-
gabe, im Rahmen eines Risikomanage-
ment Risiken frithzeitig zu erkennen
und durch UberwachungsmaBnahmen
moglichst ganz auszuschalten. Comp-
liance dient daher vorrangig der Pri-
vention, erstreckt sich aber fiir den Fall
von Regelverstofien auch auf das Kri-
senmanagement im Unternehmen, das
weitere Schiden verhindern soll.

e So sagt fiir die AG der § 91 Abs. 2
AKktG ausdriicklich: ,,Der Vorstand
hat geeignete Mafinahmen zu tref-
fen, insbesondere ein Uberwa-
chungssystem einzurichten, damit
den Fortbestand der Gesellschaft
gefihrdende Entwicklungen friih
erkannt werden.*

e Der Governance Kodex 2013 lau-
tet dazu in Ziffer 4.1.4.: ,.Der Vor-
stand sorgt fiir ein angemessenes
Risikomanagement und Risiko-
controlling im Unternehmen.*

e Auch hier wird — mangels entspre-
chender Bestimmungen fiir die
GmbH - eine Analogie zur AG ge-
zogen, sodass entsprechende
Pflichten auch bei der GmbH-Ge-
schiftsfiihrung gesehen werden.

Allgemeine gesetzliche Sorgfaltspflich-
ten in der AG finden sich in § 93 AktG:
..Die Vorstandsmitglieder haben bei ih-
rer Geschiftsfihrung die Sorgfalt eines
ordentlichen und gewissenhaften Ge-
schiiftsleiters anzuwenden.*

Diese Bestimmungen finden sich wort-
lich identisch fiir die Geschiftsfiihrer
der GmbH in § 43 GmbHG wieder.

Compliance-Pflichten im elektro-
nischen Geschiiftsverkehr

Schon diese beiden Normen sind
Grundlage dafiir, dass Vorstinde und
Geschiftsfiihrer geeignete organisatori-
sche MafBinahmen treffen miissen, um
..Compliance® zu erfiillen. Compliance
ist Chefsache.
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Im Rahmen der Geschiiftstitigkeit iiber
Internet oder der Verlagerung von Ge-
schiften und Daten in eine Business
Cloud enthilt Compliance vor allem
die nachfolgend genannten Pfichtbe-
reiche.

Organisationspflichten

Die Geschiftsleitung hat Organisati-
onspflichten, um alle die Gesellschaft
gefihrdenden Entwicklungen und Risi-
ken im Zusammenhang mit der Busines
Cloud zu erkennen, zu analysieren und
auszuschliefien.

Problematik ausléindischer Dienst-
leister

Erfolgt eine Unterstiitzung durch US-
amerikanische Cloud-Dienstleister,
kann es erforderlich sein, Urkundenbe-
weise noch vor Prozessbeginn an den
Prozessgegner auszuhindigen (pre-trial
discovery). Daher gehort es zu Comp-
liance gerechtem Verhalten, dass mit
Cloud-Anbietern vertragliche Verein-
barungen dariiber getroffen werden,
innerhalb welcher (kurzen) Frist Daten-
material zur Verfiigung gestellt werden
muss.

Steuerrechtliche Pflichten

Die Nutzung eines Cloud-Anbieters im
Ausland ist problematisch, wenn steu-
errechtliche relevante Daten (auch im
Rahmen beispielsweise einer Zollab-
wicklung) in einer Cloud ver- oder be-
arbeitet werden sollen.

So fordert § 146 Abs. 2 der Abgaben-
ordnung (AO), dass ,,Biicher und son-
stige erforderliche Aufzeichnungen im
Inland zu fiithren und aufzubewahren*
sind. Wer also beispielsweise seine
Zollabwicklung iiber ein Internetportal

. eines Dienstanbieters (,,in einer

Cloud*) vornimmt, muss einen inlidndi-
schen Diensteanbieter nutzen. Aus-
nahmsweise ldsst allerdings § 146 Abs. 2
a AO zu, dass die zustindige Finanzbe-
horde auf schriftlichen Antrag des
Steuerpflichtigen bewilligen kann, dass
die elektronischen Aufzeichnungen in
einem anderen EU-Land bearbeitet und
aufbewahrt werden.

Selbst die Verlagerung der elektroni-
schen Buchfiihrung in das iibrige Aus-
land wire grundsitzlich moglich, wie
sich aus § 146 Abs. 2 Satz 5 AO ergibt,
doch kann die zustindige Finanzbe-
horde dies nur bewilligen, wenn die
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Besteuerung hierdurch nicht beein-
trichtigt wird — dies diirfte daher den
Weg in Nicht-EU-Ausland letztlich
doch versperren.

So sollte sich auch dieser Aspekt im
Cloud-Vertrag wiederfinden: Betrifft
die Cloud-Dienstleistung (auch) steuer-
rechtlich relevante Daten, soll die
Cloud-Dienstleistung nur im Inland
oder nur innerhalb der EU erbracht
werden diirfen.

Auch bei steuerrechtlich relevanten
Daten gilt, was schon zur pre-trail dis-
covery gesagt wurde: Der Steuer-
pflichtige ist nach § 147 Abs. 5 und 6
AO verantwortlich dafiir, dass notwen-
dige Daten unverziiglich an die Finanz-
behoérde herausgegeben werden kon-
nen.

Handelsrechtliche Buchfiihrungs-
pflicht

Fiir Kaufleute gilt nach § 238 HGB
hinsichtlich ihrer steuerrechtlichen
Buchfiihrungspflicht Folgendes:

(1) ,.JJeder Kaufmann ist verpflichtet,
Biicher zu fithren und in diesen seine
Handelsgeschifte und die Lage seines
Vermogens nach den Grundsitzen ord-
nungsmifiger Buchfiihrung ersichtlich
zu machen. Die Buchfiihrung muss so
beschaffen sein, dass sie einem sach-
verstindigen Dritten innerhalb ange-
messener Zeit einen Uberblick iiber die
Geschiftsvorfille und iiber die Lage
des Unternehmens vermitteln kann. Die
Geschiftsvorfille miissen sich in ihrer
Entstehung und Abwicklung verfolgen
lassen.

(2) Der Kaufmann ist verpflichtet, eine
mit der Urschrift iibereinstimmende
Wiedergabe der abgesandten Handels-
briefe (Kopie, Abdruck, Abschrift oder
sonstige Wiedergabe des Wortlauts auf
einem Schrift-, Bild- oder anderen Da-
tentriger) zuriickzubehalten.*

Nach § 257 Abs. 4 Nr. 4 HGB miissen
Biicher und Belege zehn Jahre aufbe-
wahrt werden. Die Aufbewahrung ist,
wie sich aus § 257 Abs. 3 HGB ergibt,
auch elektronisch méglich. Wenn Da-
ten in eine Business Cloud ausgelagert
werden, bediirfen sie daher eines Ar-
chivierungssystems, dass diese 10-Jah-
res-Regel erfiillt und erforderliche Da-
ten jederzeit verfiigbar und innerhalb
angemessener Frist lesbar macht. Da-
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mit ist klar, dass der Cloud-Vertrag
auch hierzu einer Regelung bedarf.

Exportkontrolle

Das Auslagern von Daten in eine Cloud
wird meist aus Sicht der datenschutz-
rechtlichen Herausforderungen disku-
tiert. Kaum beachtet wird dagegen der
Umstand, dass beim Cloud Computing
auch die Grundregeln des Exportkon-
trollrechts zu beachten sind. Dieses
muss ndmlich nicht nur beachtet wer-
den, wenn

e der Export von Giitern ins Ausland
erfolgt,

e sondern auch, wenn ein grenziiber-
schreitender Transfer von Daten
geschieht. Hierbeli ist es unerheb-
lich, ob Daten ins Ausland ausgela-
gert werden oder ob vom Ausland
aus auf Daten zugegriffen wird.

Cloud-Daten und Exportkontrolle

Daher erfasst das Exportkontrollrecht
vom Grundsatz her auch das Cloud
Computing, wenn ein Unternehmen
Daten an einen Cloud-Anbieter im
Ausland auslagert oder seinen Mitar-
beitern an internationalen Standorten
von dort aus den Zugriff auf Daten ge-
stattet.

Es kann auch unbemerkt zu Datenex-
porten kommen, ohne dass ein solcher
im exportkontrollrechtlichen Sinn be-
absichtigt war. Das konnte schon dann
der Fall sein, wenn das Cloud-Compu-
ting-Netzwerk in einem Drittland ge-
speicherte sensible Daten dem Zugriff
auslidndischer Mitarbeiter des Cloud
Anbieters aussetzt.

Umgehen liefe sich diese Problematik
nur, wenn alle in Clouds transferierten,
dort gespeicherten und tiber Clouds
verdnderten und aus Clouds exportierte
veridnderte oder unveranderte Daten je-
der Art verschliisselt wiirden und die
Entschliisselungstechnik nur solchen
Adressaten zuginglich gemacht wird,
die exportkontrollrechtlich tiberpriift
sind, als unbedenklich eingestuft wur-
den und sich einer umfinglichen Si-
cherheitscompliance unterworfen ha-
ben.

Das Auslagern von Daten beim Cloud
Computing kann daher im Einzelfall
eine Genehmigung erfordern oder so-
gar ganz verboten sein. Ob Beschrin-
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kungen gelten und zu beachten sind,
richtet sich nach dem Inhalt der Daten
oder dem Empfingerland.

Enthalten die Daten Informationen zur
Herstellung von sensiblen Giitern, ist
ihr Export genehmigungspflichtig. Sen-
sible Daten sind dabei nicht nur Daten
aus der Riistungsindustrie, sondern
viele auch harmlos wirkende Daten, die
auch militidrisch nutzbar sein kénnten
(dual use Daten). Die aus der Export-
kontrolle von Giitern bekannten Bei-
spiel hierfiir sind die Bereiche Tele-
kommunikation, Elektrotechnik, Che-
mie und Schiffstechnik.

Ist Zielort von Daten ein Embargoland,
sind schon allein aus diesem Grund die
Datenverlagerung beziehungsweise der
Datenexport nach dort untersagt. Da
Daten von allen Unternehmen in eine
Cloud verlagern werden konnten — also
nicht nur von Exporteuren -, sollte es
sich jeder Unternehmer, der eine Da-
tenauslagerung in eine ausldndische
Cloud beabsichtigt, grundsitzlich prii-
fen, ob das Exportkontrollrecht Anwen-
dung findet oder nicht, um hohe Sank-
tionen (Bufigelder oder Freiheitsstra-
fen) zu vermeiden. In Zweifelsfillen
kann auch das BAFA befragt werden.

Risikofelder und erforderliche Mainahmen im Cloud Computing aus

Sicht der Exportkontrolle

Die Cloud-Infrastruktur befindet sich in verschiedenen Staaten
mit unterschiedlichen Datenschutz- und Sicherheitsniveau.

Datenauslagerung aus der Cloud fiihrt dazu, dass Staaten mit der
Cloud-Infrastruktur in Beriihrung kommen, die aus Sicht der
Exportkontrollkriterien nicht mit sensiblen Daten in Beriihrung

Offentliche Clouds sind jedermann zugénglich und daher aus
Sicherheitsiiberlegungen kritisch zu betrachten. Private Clouds
mit geschiitztem Zugang koénnen dagegen eine Verpflichtung zur
Wahrung von Exportkontrollrechtsbestimmungen tibernehmen.

Risikofelder

kommen diirften.
Risiko-
mafinahmen |die Einhaltung von

Griindliche Uberpriifung des Cloud-Anbieters im Hinblick auf

e  Compliancekriterien
e  Datenschutzbestimmungen und
e  Exportkontrollaspekten.

Werden Exportlizenzen fiir den Datentransfer in die Cloud
benotigt? Geniigt ein Verschliisseln der Daten vor Transfer, Ver-
oder Bearbeitung von Daten in der Cloud?

Stellt der Cloud-Anbieter sicher, dass der Zugriff auf in der Cloud
abgelegte Daten durch sanktionierte Staaten, Institutionen und
Personen blockiert ist? Kann der Cloud-sAnbieter damit volle
Datensicherheit ohne Zugriffsméglichkeit von unberechtigten
Dritten garantieren?
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