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Grundlagen und Ausgangsposition

Aktuelle Nachrichten der Europdischen
Kommission vom 07.10.2013 (Euro-
pean Commission — IP/13/916
07/10/2013) zeigen, dass die EU be-
strebt ist, den Einsatz digitaler Techno-
logien im Binnenmarkt nachhaltig zu
fordern, um dadurch Unternehmen wett-
bewerbsfdhiger zu machen. Die jlingste
Initiative versucht es nun mit Hilfe der
Ausgabe von sogenannten Innovations-
gutscheinen.

Hintergrund der neuen Initiative der
EU-Kommission sind die Digitale
Agenda (KOM [2010] 245 endg.) und
die KMU-Férderung, die fiir den Zeit-
raum 2014 bis 2020 vorgesehen sind.
Aus Sicht der EU-Kommission bilden
KMU das Riickgrat der europédischen
Volkswirtschaften und sind die Quelle
fiir Arbeitsplitze. Nach Feststellung der
EU-Kommission verzeichnen kleine
Unternehmen, die digitale Dienste nut-
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zen, ein doppelt so schnelles Wachstum,
exportieren doppelt so viel und schaffen
doppelt so viele neue Arbeitsplitze. Ein
erleichterter Zugang zu digitalen Tech-
nologien sei daher eine der zahlreichen
Maéglichkeiten, kleine Unternehmen
wettbewerbsfihiger zu machen.

Angesichts der seitens der Behérden
vorgegebenen Neuerungen, die die Un-
ternehmen zu beachten haben, ist die
langsame Entwicklung der KMU hin
zur elektronischen Abwicklung er-
staunlich. Unternehmen sind aufgefor-
dert, seit dem Veranlagungszeitraum
2011 ihre Jahressteuererkldrungen auf
elektronischem Weg an das Finanzamt
zu tibermitteln. Die Grundlagen hierfiir
wurden durch das Gesetz zur Moderni-
sierung und Entbiirokratisierung des
Steuerverfahrens und das Jahressteuer-
gesetz 2010 geschaffen. Auch fiir die
Zollabwicklung steht mit der ATLAS
seit Jahren ein elektronisches Abwick-
lungssystem zur Verfiigung, das von
Unternehmen genutzt werden muss.
Das neu geschaffene Seehandelsrecht
des gerade erst novellierten HGB er-
laubt nunmehr sogar elektronische
Konnossemente, eine Entwicklung, die
flir dieses ehemals streng an ein Papier-
dokument gebundene Inhaber-, Traditi-
ons- und Transportpapier noch undenk-
bar war. Umso wichtiger ist es fiir Un-
ternehmen, sich mit den Grundlagen,
Maoglichkeiten, aber auch den nach wie
vor vorhandenen Problemen des Daten-
schutzes, der Rechtssicherheit, der
Wahl eines geeigneten Netzanbeiters
usw. zu befassen.

Dieser dreiteilige Beitrag folgt diesem
Konzept. In Teil 1 wird die bisherige
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Fon Rechisanwalt Prof. Dr. Christoph Graf von Bernstorff. Ahlers & Vogel Bremen

| Die Europdische Kommission hat Anfang Oktober 2013 ein weiteres Konzept zur Forderung des Wachs-
tums kleiner und kleinster Unternehmen in den Regionen Europas durch Nutzung digitaler Technologien
verdffentlicht. Damit die Finanzmittel, die fiir den Ausbau der Kapazitéiten der KMU im elektronischen

. Geschdftsverkehr und in die Informations- und Kommunikationstechnik (IKT) bestimmt sind, auch rasch
und vollstindig eingesetzt werden, sollen Innovationsgutscheine im Wert von bis zu 10 000 EUR ausge-
geben weiden, mit denen digitale (IKT-) Dienste erworben bzw. deren Nutzung erlernt werden kénnen.

Entwicklung des Electronic Commerce
beschrieben. Teil 2 befasst sich mit der
Moglichkeit, externe Diensteanbieter
zu nutzen, um Kosten- und Zeiteinspa-
rungseffekte zu erreichen, und be-
schreibt die heute aktuellste Form des
Internetgeschifts liber eine ,.business
cloud®. Der letzte Teil dieses Beitrags
geht auf Rechtsrisiken ein und auf An-
forderungen, die Unternehmen aus
Sicht des Datenschutzrechts zu beach-
ten haben.

Hintergrund

Die aktuelle Ausgangslage der KMU
im Européischen Binnenmarkt steht
immer noch in Widerspruch zu den gu-
ten Aussichten, die die verstirkte Nut-
zung von Informations- und Kommuni-
kationstechnik (IKT) verspricht. So
fithren européische Unternehmen die
neue [KT immer noch nur sehr langsam
ein. In den vergangenen drei Jahren
(2010 bis 2012) stieg der Anteil der eu-
ropéischen Unternehmen, die iiber eine
Webseite verfiigen, nur um 6 %. Auch
die Nutzung des elektronischen Ge-
schiftsverkehrs zwischen Unternehmen
stieg in diesem Zeitraum um nur 6 %.

Die ,,Digitale Agenda fiir Europa‘“ (EU-
ROPA 2020 — Eine Strategie flir intelli-
gentes, nachhaltiges und integratives
Wachstum, KOM [2010] 2020) ist eine
von sieben Leitinitiativen der Strategie
Europa 2020, die aufgestellt wurde, um
die grundlegende Rolle zu definieren,
die dem Einsatz der Informations- und
Kommunikationstechnologien (IKT)
zukommen muss, damit Europa seine
Ziele bis 2020 erreichen kann. Die
Agenda weist den Weg zur bestmégli-
chen Entfaltung des sozialen und wirt-
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schaftlichen Potenzials der IKT, vor
allem des Internets als dem unverzicht-
baren Tréager wirtschaftlicher und sozi-
aler Aktivitit, vor allem im Geschifts-
und Arbeitsleben.

Der Weiterentwicklung des elektroni-
schen Geschiftsverkehrs im EU-Bin-
nenmarkt stehen immer noch einige,
teils gravierende Probleme gegentiber,
die EU-weit und sogar auch global ge-
lést werden miissen, damit der elektio-
nische Geschdftsverkehr unter Unter-
nehmen eine Erfolgsgeschichte werden
kann.

Ausgangslage des E-Commerce

Das Internet ist fiir den Verkauf von
Waren und Dienstleistungen ein wichti-
ges Hilfsmittel und zunehmend der
wichtigste Verrriebskanal. Der ,Elec-
tronic Commerce™ (E-Commerce) wird
damit fiir die Umsétze und Einnahmen
von Unternehmen immer wichtiger.
Der Vertrieb iiber Internet verzeichnet
héchste Zuwachsraten, da das Internet
inzwischen von fast allen Unternehmen
fiir Kommunikation und Recherche,
zunehmend aber auch fiir den Ein-/Ver-
kaul von Waren und Dienstleistungen
genutzt wird. Nach Untersuchungen
des Bundesverbands des Deutschen
Versandhandels erfolgte im Jahr 2011
iiber 60 % des gesamten Versandhan-
delsumsatzes iiber Internet. Dies ent-
sprach einer Jahressteigerung gegen-
tiber dem Vorjahr 2010 von fast 20 %.
Man kann sich unschwer vorstellen,
wann es so weit sein wird, dass das ge-
samte Geschiftsvolumen iiberwiegend
elektronisch gehandelt wird.

Wenn es gelingt, die mit dem Geschiift
zusammenhingenden Abwicklungsti-
tigkeiten iiber das Internet vorzuneh-
men (etwa im Zahlungsverkehr, dem
Austausch von Dokumenten usw),
kann das Internet dazu beitragen, Kos-
ten zu reduzieren und Zeit einzusparen.
Vorteile sind rasch entdeckt: E-Com-
merce unterstiitzt Unternehmen darin,
den Absatz zu fordern, Arbeitszeit ein-
zusparen und Kosten zu reduzieren.
Dabei darf aber nicht aufer Acht gelas-
sen werden, dass E-Commerce auch
Probleme und Risiken bereiten kann,
die erkannt und abgewandt werden
miissen. Nicht zuletzt wird im E-Com-
merce von Marktteilnehmern erwartet,
dass sie neue Trends erkennen, priifen
sowie gegebenenfalls einsetzen und da-
bei nicht versdumen, ihre unternehmen-
sinternen Prozesse kontinuierlich zu
optimieren.
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So gilt es, vor dem Einstieg in den E-
Commerce eine geeignete und zum Un-
ternehmen und seinen Produkten pas-
sende E-Commerce Strategie zu ent-
wickeln. Dabei ist von Anfang an zu
priifen:

Soll nur die Vertriebsarbeit iiber Inter-
net erfolgen?

Ist auch die Umsetzung und Abwick-
lung des getitigten Geschiifts tiber E-
Commerce méglich? Hier kann eine
deutliche Kosteneinsparung erzielt
werden, wenn die fiir die Abwicklung
notige Hardware und Software nicht
(mehr) im eigenen Betrieb unterhalten
wird, sondern wenn eine Datenauslage-
rung und Verlagerung von Abwick-
lungsarbeiten an einen externen Dienst-
leister erfolgt.

In einem optimierten und elektronisch
aufgebauten Arbeitsprozess im Unter-
nehmensgeschift kénnen dann fol-
gende Leistungen gebiindelt werden:

e Die Bestell-, Order- und Versand-
abwicklung auf elektronischem
Wege.

e Der ein- und ausgehende Zah-
lungsverkehr,

e die Transportauftrige und Logisti-
kleistungen,

e wichtige Aufgaben im Compliance

e sowie die Embargo- und Sankti-
onslistenpriifung.

e Auch die komplette Zollabwick-
lung kann auf elektronischem
Wege erfolgen.

Je mehr Schritte auf elektronischem
Wege und — wo méglich — auch in ein
und demselben Netzwerk (beispiels-
weise in einer Business Cloud) unter-
nommen werden, desto schneller,
effizienter, preisglinstiger und auch si-
cherer kann E-Commerce des Unter-
nehmens sein! Dabei spielt es keine
Rolle, ob die Unternehmensgeschitte
national oder international getétigt wer-
den — fiir den internationalen E-Com-
merce sind lediglich einige weitere Be-
sonderheiten zu beachten, die auf den
speziellen Risiken des Auslandsge-
schéfts beruhen.

Ausgangslage der KMU

Das Bundesministerium fiir Wirtschaft
und Technologie (BMWi) hat in Ko-
operation mit dem ,,Netzwerk Elektro-
nischer Geschiftsverkehr (NEG)™ im
Jahr 2011 eine Marktuntersuchung un-
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ternommen und eine Studie mit dem
Titel ,,Elektronischer Geschiftsverkehr
in Mittelstand und Handwerk 2011
vorgelegt. Hiernach ist erkennbar, dass
der Trend zur Digitalisierung des Ge-
schiiftsalltags an sich keine neue Ent-
wicklung ist. Auch kleine und mittlere
Unternchmen setzen auf die Vorziige
des elektronischen Geschittsverkehrs.
Klassische und damit weitverbreitete
Anwendungen wie E-Mail-Kommuni-
kation und Online-Banking gehdren
mittlerweile zum tidglichen Ge-
schiftsalltag in nahezu jedem Unter-
nehmen in Deutschland. Neu ist in die-
sem Zusammenhang der verstirkte
Einsatz mobiler E-Business-Anwen-
dungen, welche es den Unternehmen
erlauben, ihren Geschiftsverkehr so
mobil und flexibel wie nie zuvor zu er-
ledigen. Dies eriffnet den Unterneh-
men vielfiltige neue Optionen im Rah-
men ihres Geschiiftsalltags — sei es zum
Beispiel eine direktere Kundenanspra-
che oder die Aufgabenerledigung von
unterwegs.

Auf der Grundlage der in der Studie
verdffentlichten Untersuchungen ist
festzustellen, dass sich zu Beginn der
Dekade 2000 — 2010 internetbasierte
Anwendungen im deutschen Mittel-
stand und Handwerk fest etabliert ha-
ben. E-Mail-Kommunikation, Online-
Banking und Schutzmalinahmen gegen
Angriffe aus dem Netz oder gegen Da-
tenverlust stellen die am weitesten ver-
breiteten und genutzten Applikationen
des E-Business dar. Generell beabsich-
tigen KMU in zunechmendem Male,
die Mdoglichkeiten des Internets im
B2B-, B2C- und B2G-Bereich ausloten
und nutzen zu wollen. Dabei ist interes-
sant, dass auch die Bereitschaft zur
elektronischen Kommunikation im
B2G-Bereich, also beim ,,Business To
Government* (Beziehung zur Verwal-
tung) deutlich wichst. Dies lédsst sich
daraus erkliren, dass zunehmend die
fiskale Kommunikation der Unterneh-
men (z. B. bei Steuererkldrungen, Zoll-
abwicklung unter ATLAS u.a.) auf
elektronischem Wege erfolgen muss.

Trotz eines hohen Verbreitungs- und
Nutzungsgrades von E-Business-An-
wendungen besteht noch erheblicher
Informationsbedarf. Dies gilt in beson-
derem Umfang fiir kleine und Kleinst-
unternehmen. Der Verwendungs-
schwerpunkt elektronischer Kommu-
nikation liegt derzeit im Bereich
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Kundenkontakt, also auf der Vertriebs-
seite. Im Rahmen primir intern ablau-
fender Geschiftsprozesse ist die Nut-
zung elektronischer Applikationen da-
gegen weitaus schwicher ausgeprigt.

Wiéhrend Handels- und Dienstleis-
tungsunternechmen dem E-Business am
aufgeschlossensten gegeniiber stehen,
sehen insbesondere Handwerksbetriebe
diese Technologie noch mit einem ge-
wissen Mal an Skepsis. Wesentliche
Griinde fir den bisherigen Verzicht
stellen im Allgemeinen die Tatigkeit in
einem fiir die elektronische Kommuni-
kation als ungeeignet angesehenen Ge-
schéftsfeld oder mangelnde Informatio-
nen bzw. fehlendes Know how dar.

Entwicklung des E-Commerce

Die Vorziige des Electronic Commerce
sowie das daraus resultierende Poten-
zial, wie beispielsweise die Kostenre-
duktion, haben die Unternehmen er-
kannt. Sie setzen zur Unterstiitzung
der Unternehmensabliufe vermehrt die
elektronische Kommunikation ein. Da-
bei kann E-Commerce in Geschéftspro-
zessen zu einem erheblichen Effizienz-
gewinn fithren. Ein Unternehmen kann
mithilfe dieser Anwendungen

¢ sowohl dem Kunden gegeniiber
(B2C)

e als auch bei internen (B2E)

e und externen Prozessen (B2G/
B2B)

durch die Optimierung der Datenquali-
tit, Logistik oder Verwaltung eine be-
stindige Aktualitidt und erhdhte Wettbe-
werbsfihigkeit gewihrleisten. Voraus-
setzung einer solchen effizienten
Geschéftspolitik ist jedoch der korrekte
Einsatz und sichere Umgang mit E-
Commerce, Kenntnis der rechtlichen
Gegebenheiten und Besonderheiten so-
wie ein sicheres Beherrschen der tech-
nischen Anwendungen. Hiufig sehen
sich allerdings gerade KMU Schwie-
rigkeiten bei der Integration des E-
Commerce in bestehende Geschiftsab-
ldufe gegeniiber und greifen deshalb
auf altbewidhrte Kommunikationska-
nile zuriick.

In den Bereichen B2B (Business-to-
Business) sowie B2G (Business-to-
Government) sind immer noch zu viele
Unternehmen in der Internetnutzung
unsicher. Den verhiltnismaBig gerings-
ten Bekanntheitsgrad hat das Internet
als Medium im Bereich der elektroni-
schen Beschaffung. Dies gilt auch fiir
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die Unterstiitzung der Logistik sowie
die Nutzung externer Dienstleister zur
Abwicklung eigener Aufgabenstellun-
gen in der Import- oder Exportabwick-
lung.

Obwohl eine effiziente Verwendung
von Ressourcen elementar fiir den Ge-
schiftserfolg ist, sind vielen Unterneh-
men die Moglichkeiten zur elektroni-
schen Unterstiitzung der Ressourcen-
planung, des Auslagerns von ganzen
Arbeitsablaufen und der Nutzung ex-
terner Dienstleister (etwa in der Im-
port-, Export- und Zollabwicklung) gar
nicht bekannt.

E-Commerce in der Alltagspraxis/
Online Shop

Im Alltag ist E-Commerce in Form ei-
nes ,,Online Shop* weit verbreitet. Die
Herausforderung eines Online Shop be-
steht darin, dass der Anbieter seine Ver-
triebsprozesse optimieren muss, um der
durch den elektronischen Verkehr stei-
genden Anzahl von Auftriigen gerecht
werden zu konnen.

Auch der Prozess der Auftragsabwick-
lung im Online Shop unterscheidet sich
stark vom stationdren Vertrieb: Im
elektronischen Vertrieb geht es vorran-
gig um die Kommunikation zwischen
Anbieter und Kdiufer, da der Online-
Kunde vom Zeitpunkt der Bestellung
bis zu Warenlieferung auf die stetige
Information zu seinem Onlineauftrag
angewiesen ist. Verzdgerungen im In-
formationsfluss oder gar fehlende In-
formationen sind ausschlaggebend fiir
den Erfolg oder Misserfolg im Online-
geschift. Schlieflich kann es entschei-
dend sein, wie das Onlinegeschéft an
das bestehende Warenwirtschaftssys-
tem des Warenanbieters angebunden ist
oder angebunden werden kann. Der
Grund dafir ist, dass hdufig erst Pro-
grammierarbeiten (z.B. fur Schnittstel-
len) vorgenommen werden miissen, um
eine optimale Online-Vertriebssituation
zu schaffen.

Ebenso wichtig ist ein gut funktionie-
rendes Zahlungssystem. In der Praxis
der Online Shops sind der Kauf auf
Rechnung oder die Vorkasse durch
Uberweisung vor Warenlieferung mog-
lich, aber umstindlich und daher selten
gebraucht. Oft wird mithilfe einer Kre-
ditkartenbelastung gearbeitet, vielfach
auch mit einer Einzugsermdchtigung
fur ein deutsches Girokonto. Es liegt
auf der Hand, dass einige dieser Zah-
lungswege im internationalen Geschift
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nicht in Frage kommen, sodass im in-
ternationalen elektronischen Geschifts-
verkehr andere Methoden der Zahlung
eingesetzt werden miissen.

Wer keinen eigenen Online Shop be-
treibt, kann Auktionsplattformen (wie
etwa eBay, hood.de) oder Verkaufs-
plattformen (wie Amazon.de, Market-
place oder Scout24 u.a.) nutzen. Diese
Plattformen bieten den Vorteil einer
zentralen Webadresse, einer gemeinsa-
men Infrastruktur, haben aber gleich-
zeitig den Nachteil, dass sie wenig Fle-
xibilitdt und Platz fiir eigene Ideen und
Konzepte zulassen. Vorteilhatt ist dann
wieder, dass zentrale Verwaltungs- und
Zahlungssysteme zur Verfiigung ste-
hen, was flur E-Commerce-Einsteiger
eine deutliche Vereinfachung des mit
dem E-Commerce betriebenen Auf-
wands bedeuten kann.

Handelsunternehmen

KMU mit Handelsaktivititen haben
meist eine gemischte Form ihrer Tétig-
keit:

e Sie haben den herkémmlichen Ver-
trieb, dessen Abwicklung papier-
gestiitzt verlduft (vom Vertragsab-
schluss bis hin zur dokumentédren
Abwicklung des Verkaufsge-
schifts).

e Sie haben auch Geschifte, die sie
elektronisch titigen und eventuell
auch vollkommen elektronisch ab-
wickeln, soweit dies méglich ist.

In den Unternehmen ist dann zu priifen:

e Wie konnen auf elektronischem
Wege abgeschlossene Vertrige
rechtssicher gestaltet werden?

e Wie werden die fiir das Geschift
notwendigen Dokumente auf
elektronischem Wege erzeugt und
an den Geschiftspartner oder
seine Bank, an Behorden oder an
sonstige, am Geschift Beteiligte
versandt?

¢  Wie kann die gesamte Geschifts-
abwicklung iiber Internet vorge-
nommen werden?

e Lassen sich auch Zahlungsverkehr
und Zollabwicklung elektronisch
abwickeln?

(wird fortgesetzt)
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